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Gracias por acudir a nuestro taller de formacion. Esperamos que te haya sido
atil, ademas de pasar un buen rato.

Con esta breve guia queremos que tengas en casa temas explicados, cosas
aprendidas y alguna mas que quiza se haya quedado en el tintero.

Alo largo de las paginas encontraras un resumen de los siguientes bloques
tematicos, que te resultaran ya familiares:

o Qué es la ciberseguridad

Gestion de contrasenas

e Proteccion de dispositivos

e Navegacion segura

9 Identificar las estafas

Esta guia pretende proporcionarte algunas indicaciones para tener en cuenta a la hora
de desarrollar la formacion en cada uno de los bloques.

Esperamos que te sirva de apoyo.



QUE ES LA
CIBERSEGURIDAD



1. Qué es la ciberseguridad
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Introduccion

Objetivos

* Gestionar adecuadamente nuestros dispositivos y aplicaciones
con el fin de estar protegidos.

* Conocer algunas herramientas para navegar
de forma mas segura y privada.

» Detectar y gestionar posibles riesgos.

{Que es la ciberseguridad?

» Laciberseguridad es el conjunto de practicas que llevamos a
cabo para proteger nuestros dispositivos de posibles riesgos
mientras navegamos por internet.

* Y, ¢qué es un ciberataque? Es una accion intencionada llevada a
cabo con objeto de robar, exponer o destruir datos a través de
un acceso no autorizado a nuestros dispositivos. -

Que tu dispositivo esté en
reposo no elimina ningan
riesgo, ya que sigue estando
conectado a internet

/Como sabes si tu dispositivo
esta en reposo? Si se enciende
al pulsar ligeramente un botén
lateral o sobre la pantalla.

El movil esta en standby siempre

que no lo apaguemos totalmente.

~




, . . ®0® L\ ndacidn
1. Que es la ciberseguridad S Telefénica

-

\
Reflexiona

iCrees que la ciberseguridad o los ciberataques nos afectan a

todos nosotros?
¢0 es, por el contrario, un tema que influye mas a las grandes

empresas?

¢Por qué debemos proteger nuestros
dispositivos y navegar con seguridad?

« En nuestro teléfono almacenamos mucha informacion personal:
mensajes, direcciones, fotografias...

« Através deinternet enviamos y recibimos muchos datos:
contrasenas, documentos, dinero...
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La contrasena es uno de los primeros mecanismos de defensa que
tienes para ayudar a proteger tus datos.

Una contrasena o password es una serie secreta

de letras, nUmeros y signos que protegen el acceso a
un servicio de internet, a una aplicaciéon o a tu
teléfono.

¢Cierras |la puerta de tu casa con

llave cuando te vas? *
En el teléfono, esa llave seria tu

contrasena.

Si la puerta es blindada y la llave de
seguridad, seran mas seguras que
una puerta antigua con una
cerradura sencilla.

Es recomendable usar contrasenas
robustas.
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Caracteristicas de una contrasena segura

XK KK

» ;Usarias la misma llave para tu casa, tu coche, tus
maletas?...

* Aligual que con las llaves, debe utilizarse una
contrasena distinta para cada cosa. Si usas la
misma para todo y alguien la roba, el ladron tendra
acceso a todas tus cosas.

* Una contrasena debe ser relativamente
simple, para poder recordarla, pero a la vez segura.

@ Evita fechas de nacimiento y otros detalles personales.

@ Evita contrasenas comunes, como 12345.

Algunos servicios o aplicaciones pueden limitar
la composicién de la contrasena (mayor o
menor longitud, sin espacios en blanco, etc.).
En ese caso, te recomendamos combinar la
mayor variedad posible dentro de las

posibilidades permitidas: \Q{

«  Mindsculas. 3

* Mayusculas.
 NUmeros.
* Simbolos.

Por ejemplo: 4yU_*so7)@N;
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En la actualidad, se recomienda utilizar un conjunto de palabras

(passphrase) con al menos 16 caracteres. Puedes utilizar una frase

de un libro o una pelicula, por ejemplo:

anoche soné que volvia a manderley

No utilices datos personales o demasiado topicos. Si
todo el mundo sabe que eres fan de Hitchcock, cambia

de frase. l

houston tenemos un problema

Si es posible, utiliza maylsculas y signos de
puntuacion, y anade alguna variacion con niimeros o

simbolos. l

jHouston, tenemos 2 problemas!

 Sitienes muchas contrasenas, sera imposible recordarlas
todas sin ayuda. En ese caso, puedes acudir a un gestor de
contrasenas, que es una aplicacion que sirve para
almacenarlas en un formato seguro, imposible de descifrar.

* Algunos gestores son gratuitos (ej: KeePass) y otros
gratuitos, pero con version de pago para acceder a todas
sus funciones (ej: EnPass, 1Password, Bitwarden).

~
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mar, 13 de agosto

11390E8

Ajustes

Control

@ O

MiFibra-521A Sonido

Dispositivos conectados

@ Modos y rutinas

Sonidos y vibracion

Linterna

U O

Ahorro Ubicacion
energia

Notificaciones

Pantalla

Fondo de pantalla y estilo

Temas

Pantalla Inicio

@) Pantalla Bloqueo
<Y

3.1. Bloqueo de pantalla

¢Recuerdas que las contrasenas son como las llaves para entrar a tu
casa? Del mismo modo, el bloqueo de pantalla es la manera de
proteger el acceso a tu teléfono.

En tu teléfono, aun sin darte cuenta, guardas mucha informacion
delicada y confidencial: contactos, fotografias, mensajes,
informacion de aplicaciones financieras o de salud, etc.

Esta informacion podria dejar al descubierto a las personas
con las que te relacionas, tus habitos y planes de futuro.

El bloqueo de pantalla puede llevarse a cabo de distintas maneras.

Pulsa en el icono de ajustes y
sigue estos pasos:

1400

< Pantalla Bloqueo

Tipo de bloqueo de pantalla
PIN, Huellas digitales

Smart Lock

Ajustes del bloqueo seguridad

ad 9 a»

Pantalla Bloqueo Widgets

Mantener pulsado para editar

Reloj de itinerancia

Acerca de la pantalla Bloqueo

¢Buscas algo mas?

11:06 B ™M 03 187% 0N\

< Tipo de bloqueo de pantalla

Deslizar
Tipo de bloqueo actual

Patrén

Contrasefna

Ninguno
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» Sistema de trazado de dibujo con el dedo
uniendo una serie de nueve puntos.

* Alahorade crear un patron debes intentar
evitar algunos de los mas comunes, como
laM, laLyolaZ, enambas direcciones.

Patron

i

NN T T
« Usar 8 puntos de manera aleatoria permite
crear un patron seguro.

—— D

——

11:01 ™

Definir contrasefia

Recuerda esta contrasefia. Si la olvidas, tendras

que restablecer el teléfono y se borraran todos
los datos.

Contrasena

Pulsa Continuar cuando hayas acabado

Pan7!_4uY3 ®

%k 3k 3k 3k %k %k %k k

La contrasena puede incluir letras y nimeros,
asi que sera mucho mas segura que un PIN
normal de 4 o 6 digitos, siempre y cuando
tenga esa longitud, aunque también mas
pesado de teclear.

Puede resultar mas facil utilizar un PIN largo
que una contrasena mas corta, obteniendo el
mismo nivel de seguridad.




3. Proteccion del dispositivo

®0® L ndacidn
® Telefonica

Hay que introducir
un cédigo numeérico

entre 4 y 16 digitos.

Cuantos mas
digitos, mas seguro
sera el codigo.

Algunos teléfonos
pueden leer las huellas
dactilares y utilizarlas
como contrasena.

Huella
Dactilar

~

Similar al bloqueo

con huella dactilar,
pero reconociendo
los rasgos faciales.

Reconocimiento

facial
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3.2. Actualizaciones

Las actualizaciones del teléfono y las aplicaciones sirven para
mejorar sus funcionalidades y la seguridad del dispositivo.

» Elige las actualizaciones automaticas si es posible.
* Instalalas actualizaciones cuanto antes. i
* Actualiza siempre las aplicaciones desde la tienda

oficial: Play Store (Android) o App Store (iOS).

Actualizacion del sistema

Para actualizar el sistema operativo debes estar

conectado a una red Wi-Fi y tener el teléfono 7
enchufado al cargador, por si la actualizacion se

demora y te quedas sin bateria. s

La ubicacion de la actualizacion del sistema operativo puede variar
segln el fabricante. Las localizaciones mas habituales:
: Actualizacion de software
Ajustes é .
(o del sistema)
: : Actualizacion de
Ajustes 9 Sistema
software
A a Sisterna a Ajustes Actualizacion
Justes avanzados de software
: Informacion del teléfono Actualizaciones
Ajustes 9 , )
(o Sobre el teléfono) del sistema
, Acer I .
Ajustes 9 General cerea de 9 Actualizar SW
teléfono
\_ /

14
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Actualizacion del sistema

Pulsa en el icono
de ajustes y sigue
estos pasos:

13:38

mar, 13 de agosto
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<  Sistema

Privacidad

Permisos, actividad de la cuenta y datos personales @ Idiomas e introduccion de texto

Gboard

Ubicacion
Activada - 32 aplicaciones tienen acceso a la
ubicacién Gestos
Active Edge activado, aprieta para abrir el Asistente
Seguridad

Play Protect, bloqueo de pantalla y huella digital Fechay hora

GMT+02:00 hora de verano de Europa central
Cuentas 3 x
WhatsApp, Google y Nike+ Copia de seguridad

Activado

Accesibilidad
Lectores de pantalla, pantalla y controles de
interaccion

Opciones de recuperacion
Se puede recuperar la configuracion de la red, de
las aplicaciones o del dispositivo

Bienestar digital

Tiempo de uso, temporizadores, modo Descanso Varios usuarios

Has iniciado sesion como Amparo

Google

Servicios y preferencias

Opciones para desarrolladores

Actualizacion del sistema
Actualizado a Android 10

Sistema
Idiomas, gestos, hora y copias de seguridad

Informacion del teléfono
Pixel 3 XL

C|O|® © © © @ © O (

Ayuda y consejos
Articulos de ayuda, teléfono y chat, y como
empezar

©

15
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Actualizacion de las aplicaciones

e . L

Para ti Top populares Nifos

Google

Termina dentro de 6 dias

& .

( .\ Marianela Cienfuegos
@& marianela.cienfuegos.38@gmail.com

Gestionar tu cuenta de Google

[ Gestionar apps y dispositivo

0 Notificaciones y ofertas

Flo y Mes de Concienciacion sobre e
sindrome del ovario poliquistico

Y Micalendario men... Instalar
Flo Health Inc
Compras ens apicackn

47« L PEGI3

Abre la

B3 Pagos y suscripciones
tienda de

aplicaciones
(Play Store).

® Play Protect

Pulsa en el icono de tu perfil de usuarioy
después en Gestionar apps y dispositivo.

Asistente
®  Personalizacion en Play

@ Remitly: Transferir dinero
Finanzas * Carteras digitale:

3 Ajustes

-
. ® Ayuday comentarios

uscar

1 @)

T 86%0 10:38 &
<  Gestionar apps y dispositivo “ ¢ Descargas pendientes
Las aplicaciones son Resumen  Gestionar Aplicaciones (7) Actualizar todo
programas q ue se inSta Ia n No se han encontrado aplicaciones m f‘?f’fa"co pavace Actualizar
en el teléfono y te permiten | o .
. \.rte,ox navegador ... VT
realizar tareas. :

Actualizar

Algunas ya vienen instaladas
en el teléfono: el calendario
para apuntar las citas, los
contactos o la aplicacion para

Actualizar

~
Google Calendar
52 kB

Google Keep: notas ...

Actualizar

llamar por teléfono. e I e Actualizar
Otras puedes instalarlas td o Smpriaieeny L= 5 R
desde la tienda de o
aplicaciones: WhatsApp para Pulsa en Actualizar todo para aplicar
comunicarse, Cita Sanitaria todas las actualizaciones fji?poni'bles

L. o en Ver detalles para decidir qué
para los medlcos, Google aplicaciones quieres actualizar.

Maps para planificar rutas...
-
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Copia de seguridad
Una copia de seguridad es un duplicado de tus datos en un lugar
seguro de internet. Puedes utilizar ese duplicado para poner la
informacion en un teléfono nuevo. Esta copia puede hacerse de
manera automatica.
» Conserva los datos de tu teléfono.
» Obtén facilidades para instalar y poner en
marcha un nuevo teléfono.
* Sin pérdidas de informacion.
Una vez creada la copia de seguridad, esta permanece inalterable.
Si borras de tu teléfono contactos o el historial de llamadas, estos
seguiran existiendo en la copia de seguridad.
Cuando se hace una nueva copia (automatica o manual), esta
reemplaza a la anterior. Si hubieras borrado tus contactos por error,
también se perderian, al reemplazar la copia actual a la anterior.
Puedes utilizar la copia de seguridad para restaurar tus datos en otro
teléfono (o en el mismo, si restableces los
ajustes de fabrica).
Al encender el teléfono e iniciar N7 Videos n n
sesion en tu cuenta de Google, ) 1 Audio
veras una opcioén para T a
restablecer o sincronizar > B Imagenes
tus datos. ‘ Documentos
&
(o
_— . -
/
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:Qué se necesita?

Para realizar una copia de seguridad se necesita una cuenta de
correo electronico activa de Google (Gmail), ya que la copia se
guardara directamente en Google Drive (espacio de
almacenamiento en la nube).

M Gmail LGoogIe Drive

Correo electronico de Google:  Plataforma de almacenamiento de
xxxxx@gmail.com datos enla nube.

La copia de seguridad de fotos y videos se hace a través de
Google Fotos y funciona igual. La diferencia es que si eliminas
una foto por error, antes de eliminarse para siempre
permanecera durante 30 dias en la papelera, tanto en tu
dispositivo como en la nube de Google Fotos. Aunque la foto
borrada pueda rescatarse durante un mes, la foto desaparecera
de la copia de seguridad la proxima vez que se
haga una copia, ya que no se hace copia de
los contenidos de la papelera.

Cuando pones en marcha un teléfono mévil
inteligente, debes usar o abrir una cuenta _ -,
nueva de correo electrénico. \
Las cuentas de Google (xxxxx@gmail.com) *,/>
vienen con 15 GB de almacenamiento o
gratuito. Si necesitas mas espacio,
tienen distintos planes de pago en su
servicio Google One.

En el caso de i0S, aunque la cuenta de correo electrénico
sea de Gmail, la copia de seguridad se realiza en iCloud
(el espacio en la nube de Apple).

18
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] Do Blocioo Datos moviles y mensajes

:{Como se hace?

11:56

vie., 30 de agosto

1

Desliza desde arriba hacia . * '

WhatsApp Galeria  Notas de Keep

abajo para mostrar los
ajustes rapidos y pulsa en
eliconode Ajustesa.

10:40 ©
Ajustes ¢« Google H Hacer copia de seguridad Q @
) Fondos Ajustes de aplicaciones de Google y Alma la cuenta
Anuncios
. Temas
) Autocompletar

I . Pantalla Inicio -
Configurar y restaurar

Pulsa en Google, después en Dispositivos y uso compartido

Hacer copia de seguridad y

por altimo en Crear copia de
seguridad Encontrar mi dispositivo

Hacer copia de seguridad
. Ubicacién

Ninos y famillas

Emergencias

Aplicaciones
on datos compartidos Fotoa y videos
Desarrollador

. . Mensajes SMS y MMS
Firebase App Indexing 24 KB

Il

Si no encuentras las opciones

que se muestran aqui, prueba Si quieres hacer copia de tus

a buscar "copia de seguridad” fotos y videos, te pedira que

en tus ajustes o consulta la instales y gestiones tus fotos con
pagina web del fabricante. Google Fotos




SEGURA

NAVEGACION
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Si te vas de viaje y quieres saber qué tiempo hara en tu destino,
iqué haces?

9 Lo buscas en internet.

Compra productos
Lol oo

TURAS DF PANTA

Nestares Juegos Olimpicos ..,
w26 BB Cspoia

Pulsa en el icono de
tu buscador para
abrirlo.

Manana y el martes habra tormentas
que dejaran granizo grande, muchos
rayos y posibles reventones en estas ..

’ 4 A\
s U
(el g ey,
R

Q  qué tiempo va a hacer ma.

ué tiempo va a hacer mafana

25°C w

Todo Imbgenes Videos

va a hacer mafiana en

qué hempc

gantander

Resultados para 39200 Reinosa, Cantabria

® Usar ubicacion precisa

Introduce aqui lo
que buscas. La
manera mas comun
es empleando el
lenguaje natural.
Por ejemplo: "qué
tiempo hara

Tiempo

martes, 6 de agosto

25°%

cer mafana en

cer mahana en

B z x/c/vibnm ES
Q

{E 3] Cspahiol (£S)
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9 Cada vez que buscas algo, va dejando rastro de lo que haces.

—> Enocasiones es importante navegar de la
manera mas segura y privada posible.

Aunque el uso mas comin que hacemos de internet es a través de un
navegador, hay multitud de aplicaciones y servicios que utilizan internet
sin que nos demos cuenta: television por cable, correo electrénico,
videoconferencias, servicios de msica y video, domética, copias de
seguridad y actualizaciones automaticas de nuestros dispositivos,
regulacion del trafico, sistemas inteligentes de abastecimientode =
agua y luz en las ciudades, telemedicina, videojuegos...

Recuerda que para usar internet necesitas:

Buscador: sistema informatico utilizado cuando se esta en internet
para buscar y encontrar informacion. Ejemplos: Google, Bing, Yahoo!

Google 3 Bing yahoo!

Navegador: aplicacion que permite acceder a internet, visitar
paginas web e interactuar con ellas.Ejemplo: Google Chrome, Safari,

Edge o Firefox. p
\®

Pagina web: son los documentos a los que se accede desde el
navegador, donde ademas de texto pueden incluirse imagenes,
videos y enlaces a otras paginas. Se accede a ellos a través de su
direccion o URL. Ejemplo:

https://www.fundaciontelefonica.com/voluntarios/reconectados/

J

22
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4.1. Navegacion privada o “modo incognito™

La navegacion por internet privada o en "modo incognito” evita

que el navegador guarde informacion sobre las paginas web que has
visitado o las bdsquedas que hayas realizado.

" Es recomendable emplear la navegacion
privada, por ejemplo, si estas utilizando un
ordenador que no es el tuyo y tienes
que rellenar formularios con datos
confidenciales, buscar y comprar billetes,
etc. De esta manera, el navegador no
almacenara ninguna informacion en el w

dispositivo.

Otro ejemplo: a veces, cuando -
buscas billetes saben lo que estas
buscando y al realizar la misma
blsqueda un rato después, dan

un precio mas alto. En este caso
también puede ayudarte navegar
en modo incognito.

23
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Pulsa en el icono de tu

navegador para abrirlo.

o> GO Al pulsar en los tres

= ®] puntos ¢ se abriran
distintas opciones.
Pulsa en Nueva pestana
de incognito.

Ofrecido por Google en: catala galego

Tendencias de busqueda

Nueva pestana

YouTube ~*  fabiola yaiez y alberto fernandez

» vestido reina letizia mallorca N ueva pesta ﬁa
[ v %
Google TV. Meet desaparecido cala tximistarri de |ncégn |to oo
principe hussein de jordania <
Hussein bin Al Abdullah ! . .
: , : Historial de
alejandro martin desaparecido ®
ponferrada

navegacion

hombre desaparecido aguilar de campoo

I 0 < , Favoritos *

” Una ventana o pestaia de incognito se diferencia de una )

normal en que el navegador no almacena los sitios que se
visitan, no guarda los datos, ni almacena las cookies (lo cual
evita, por ejemplo, la publicidad relacionada con las blsquedas,
0 que una pagina web "recuerde" que eres su usuario habitual).

jAtencion! Navegar por internet en modo incégnito no hace

que tus actividades sean anénimas. Son anénimas Gnicamente
ara tu navegador.

G : y

Dependiendo del navegador y version del mismo, el aspecto
puede variar o los botones encontrarse en lugares distintos.

24
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4.2. Cookies

¢ Te ha sucedido que al buscar algo en internet luego ves publicidad
sobre productos parecidos o relacionados con tu blsqueda?

Esto es debido a las cookies. QLas cookies son un pequefio fichero
e datos que las paginas web que visitas

Tienen multiples utilidades: envian a ti navegador.

« Facilitar la navegacion por las paginas web.

« Recordar informacion: tu identidad, tus preferencias al
visitar una web, lo que hay en tu cesta de la compra, etc.

* Analizar tus actividades y comportamiento.

Esto Ultimo es lo que puede servir para enviarte informacion
relacionada con tus intereses.

Las paginas web estan obligadas a informarte sobre las cookies
que utilizan y pedir tu consentimiento para hacerlo, a causa
del Reglamento General de Proteccion de Datos.

Al margen de las cookies que quieran enviar las web, puedes
bloquearlas en el navegador buscando en sus Preferencias, en el
apartado de Privacidad. Suelen tener una opcién para bloquear
las cookies de terceros, que son las que se usan habitualmente
en el ambito comercial para rastrear nuestras actividades.

Aunque puedas bloquearlas cookies desde el navegador, conviene
revisar las politicas de cookies de los sitios web, ya que existen
técnicas de rastreo diferentes de las cookies. Algunos
navegadores incluyen preferencias en el apartado de Privacidad
para protegerse de algunas de esas técnicas.

25
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Al abrir las paginas web por primera vez suele

aparecer un aviso explicando qué tipo de cookies
utiliza la pagina, y pidiéndote permiso para usarlas.

Las opciones mas habituales son:

* Aceptar todo, Estoy de
acuerdo, Seguir adelante,
Permitir todo... En este caso
estamos aceptando el uso de
todas las cookies.

» Configurar, Ajustar, Aceptar
todas excepto..., Configurar
cookies... Aqui nos permitira
ver y aceptar o rechazar los
diferentes tipos de cookies.

« Denegar, No estoy de
acuerdo, Rechazar... Pulsando
en esta opcidon no nos
enviaran cookies, pero en
algunos casos la pagina web
funcionara de manera distinta
o no funcionara.

() % lavozdegalicia.es/ar

72055 @ @ °

o
St oz de Gralicia

En La Voz de Galicia nos
preocupamos por su
seguridad

Con su acuerdo, nosotros y nuestros socios
usamos cookies o tecnologias similares para
almacenar, acceder y procesar datos
personales como su visita en este sitio web.
Puede retirar su consentimiento u oponerse
al procesamiento de datos basado en
intereses legitimos en cualquier momento
haciendo clic en "Configuracion” o en nuestra
Politica de privacidad en este sitio web.

Ver nuestros 857 socios

Nosotros y nuestros socios hacemos el siguiente
tratamiento de datos:

Almacenamiento y acceso a informacion de geolocalizacion
con propositos de publicidad dirigida, Alimacenamiento y
acceso a informacion de geolocalizacién para realizar
estudios de mercado, Almacenar la informacion en un

‘ Configuracion ’

‘ Rechazar ’

1l O <
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4 )

Cada vez es mas frecuente recibir mensajes enganosos a través de
correo electronico, SMS o WhatsApp, pero también a través de
llamadas telefonicas.

Si sospechas que puede tratarse de un fraude, elimina
inmediatamente el mensaje o abandona la llamada.
Ninguna entidad de confianza te va a solicitar datos
personales, nimeros de cuenta o claves de acceso.

5.1. Tipos de estafa

Estos son los tipos mas
frecuentes de estafa:

Las estafas pueden llegar porm a

cualquier via: teléfono, correo

| electronico, WhatsApp... Incluso

PHISHING - pueden llamar a la puerta de tu casa.
~ Sialgunavez caes es una estafa,no

te avergliences: pide ayuda y

dendncialo.

VISHING -

SMISHING

WHATSAPP
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PHISHING o “morder el anzuelo”

Son mensajes que simulan ser de una entidad legitima.
Por ejemplo: un banco, la compania de la luz, la
Seguridad Social... Su finalidad es conseguir toda la
informacion personal y bancaria que puedan.

Devolucién impuestos IRPF 2024

AgenciaTributaria@correo.aeat.es Friday, 10 May 2024 at 12:08
To: ant.menen.1947@gmail.com

,x Agencia Tributaria

Sede electrénica

Identificacion

() Esta es una peticion de la Agencia Estatal de Administracion Tributaria para confirmar el
usuario electronico.

+/ Esta verificacion es obligatoria para el contribuyente, conforme a las leyes vigentes.
' En conformidad con la ley sobre las medidas de control precisas que permitan
garantizar la identidad de los contribuyentes.

Es imprescindible llevar a cabo la verificacion previa a la devolucion de impuestos
abonados, a fin de evitar posibles recargos legales.

S Q

Enlinea App Teléfono

Comenzar verificacion

¢ Tienes dudas? visita la ayuda de identificacion electrénica (54

~
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~
VISHING

Es muy parecido al phising, pero se lleva a cabo por via

telefonica, utilizando técnicas de ingenieria social. Un ’:))
supuesto operador u operadora se identifica como

empleada de una entidad de confianza, con objeto de

obtener datos personales o dinero.

Estas técnicas suelen aprovechar la confianza, curiosidad, miedo
o ignorancia de las personas.

Si crees que una llamada puede ser vishing:

* No proporciones datos personales.

* No cojas llamadas extranas.

« Aun si parece creible lo que te hayan dicho, es mejor colgar
y contactar tl con la entidad u organizacion, para verificar la
informacion. No existen las ofertas increibles nite van a
llamar exigiendo que pagues una multa.
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SMISHING

En esta ocasion el intento de fraude llega a través
de SMS, de nuevo simulando ser una entidad de —
confianza. Su objetivo es asimismo robar

informacion o realizar un cargo economico.

Es muy com(n que el mensaje contenga un niimero para llamar
(de tarificacion especial) o un enlace de internet.

9:45

¢ €Bankintel | ¢ +325468777141118

lunes, 2 de septiembre de 2024

. A [Bankintel]: Ha habido problema. . Enhorabuena! Su numero
con el pago de tu ultimo recibo. 655555555 ha sido elegido para

Accede aqui para resolverlo: 1 Carro de Compra valorado en
https://bankinter-help.com/ o5 1.000 €. Llama a 90 5215177

Si caes en esta estafa:

 Sihas pulsado en algtn enlace, pide ayuda para pasar un
antivirus a tu dispositivo.

* Elimina cualquier archivo que hayas descargado.

« Contacta con tu entidad bancaria para cancelar pagos o la
tarjeta.

~
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: WHATSAPP )

(suplantacion de identidad en redes sociales)

Suelen ser mensajes con un teléfono de un pais
desconocido y escriben por ejemplo “hola”
para ver si pueden entablar conversacion.

Te proponen ofertas de trabajo en nombre de
empresas conocidas o pueden hacerse pasar
por un familiar en apuros. El objetivo suele
estar encaminado a obtener una ganancia
econdmica.

11:53 B & & 0 5.0 98%0
& ‘ +1216555787895256 O R,

ult. vez hoy a las 9:55

Hola, estamos probando gente para un
trabajo a tiempo parcial, solo hay que
calificar productos y comentarlos.
Pagamos 10 € por comentario. Puedes
hacer 100-1000 € al dia en tu tiempo
libre.;Te interesa trabajar con
nosotros?

¢En mi tiempo libre? Pues estoy
jubilado, asi que vete preparando la
chequera.

iGenial' Puedes comenzar cuando
quieras. Solo tienes que registrarte en
nuestra plataforma y veras que en tu
area de usuario iran apareciendo

tareas que puedes ir desbloqueando.
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5.2. Pautas para identificar estafas

Comprueba el
remitente

Son frecuentes los
errores ortograficos
y gramaticales

Analiza el asunto del
correo electrénico

Analiza el asunto

del correo —

electronico

Ten una actitud
critica con el
objetivo del
mensaje

Ten cuidado conlos

archivos adjuntos

Si es un nimero desconocido o un correo

electrénico extrano, lo mas probable es
que sea un fraude.

Muchas veces son mensajes escritos

con un traductor automatico.

Suele ser llamativo:
ofertas, alertas, etc.

Muchas veces son paginas web con
nombres similares a los reales, para
despistar (ej, bbbva.com o bbva-
gestiones-online.com).

Las entidades de confianza nunca te

enviaran enlaces sin haberlo solicitado
t(. En todo caso te dirian que accedieras

a suweb o a tu area personal, pero sin
proporcionarte ningn enlace.

¢Qué es lo que quieren? Suelen solicitar
una accion rapida y acotada en el tiemp

Las entidades de confianza nunca te

enviaran archivos sin haberlo
solicitado ta (por ejemplo, si te das
de alta en un servicio, pueden
enviarte el contrato por email).

~

0.

%
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5.3. Donde acudir

de Espana).

Teléfono 017

D

Denuncias: todas estas
entidades tienen
unidades de delitos
telematicos y pueden
recoger denuncias en sus
oficinas o por internet:

.

Asesoramiento: INCIBE (Instituto Nacional de Ciberseguridad

WhatsApp
900116117

4

~

Telegram
@INCIBEO17

)

Policia Nacional

Guardia Civil
Ertzaintza
m mossos d’esquadra
d'Esquadra EEEE
Policia Foral
Policia Foral

de Navarra



https://policia.es/
https://www.guardiacivil.es/
https://www.ertzaintza.euskadi.eus/
https://mossos.gencat.cat/
https://mossos.gencat.cat/
https://www.navarra.es/
https://www.navarra.es/
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iGracias!
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Esta obra ha sido editada y coordinada por Fundacion Telefénica.

© 2024, Fundacion Telefénica, 2024. Todos los derechos reservados
© De los textos, Estefania de Regil
© De las imagenes, Freepik y Flaticon

Este contenido formativo puede incluirimagenes de marcas de terceros, y capturas
de pantalla de aplicaciones tecnolégicas, con fines exclusivamente didacticos y
educativos, sin fines comerciales o lucrativos. Dichos elementos se muestran
Gnicamente con el propésito de ilustrar conceptos y no implican afiliacion, respaldo
0 asociacion con los titulares de las marcas o desarrolladores de las aplicaciones
reproducidas.

Todas las marcas comerciales y derechos de autor, en tales casos, pertenecen a sus
respectivos titulares y propietarios. No existe ninguna relacién comercial, de patrocinio
o0 asociacion de Fundacion Telefénica con dichos titulares, salvo que se especifique
expresamente.

La presente obra se publica bajo una licencia Creative Commons, del tipo:
Reconocimiento — Compartir Igual:

©®® CCBY-SA 4.0

Para saber mas acerca de este tipo de licencia, consulta por favor el siguiente enlace:
https://creativecommons.org/licenses/by-sa/4.0/deed.es

Puedes acceder gratuitamente a los contenidos del proyecto
Reconectados de Fundacién Telefonica a través de este enlace:

https://www.fundaciontelefonica.com/voluntarios/reconectado
s/cursos-online/
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